WOJT GMINY
CHELM SLASKI

Zarzadzenie nr 4..‘.'.1*...2015
Wojta Gminy Chelm Slaski
z dnia 6 lipca 2015r

w sprawie powolania Administratora Bezpieczenstwa Informacji
oraz Administratora Systemu Informatycznego w Urzedzie Gminy

Chelm Slaski

Na podstawie art. 36a ust.1 ustawy 2z dnia 29 sierpnia 1997r o ochronie
danych osobowych (t.j. Dz. U.z2014r,poz. 1182z p6Zn.zmianami )
zarzadzam , co nastgpuje:

§1.
Do pehienia funkcji Administratora Bezpieczenstwa Informacji w Urzedzie
Gminy Chetm Slaski powoluje Pana Michata Pienta . Zakres dziatania ABI
stanowi zalacznik nr 1 do niniejszego zarzadzenia.

52,
Do pelnienia funkcji Administratora Systemu Informatycznego w Urzedzie
Gminy Cheim Slaski powotuje Pana Piotra Zorawika. Zakres dziatania ASI
stanowi zatacznik nr 2 do niniejszego zarzadzenia.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podjecia .

WOJT GMINY
Cleln ) olas'k?

artsiaw Jagoda



Zalacznik nr 1 ok

do Zarzadzenia Nr 4.21.2015

Wéjta Gminy Chelm Slaski
z dnia 6 lipca 2015r

Zakres dzialania Administratora Bezpieczenstwa Informacji (ABI)

Do zadanh Administratora Bezpieczenstwa Informacji nalezy:

Stosowanie $rodkéw technicznych i organizacyjnych zapewniaj acych ochrone przetwarzania
danych odpowiednig do zagrozen oraz kategoril danych objetych ochrona, a w szczegdlnosci
zabezpieczenie danych przed ich udostepnianiem osobom nieupowaznionym, zabraniem
przez osobg nieupowazniona, przetwarzaniem z naruszeniem ustawy, utrata, uszkodzeniem

lub zniszczeniem.

1.

8.

9

Zapewnianie przestrzegania przepisow o ochronie danych osobowych, W

szczegOlnosci przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami 0 ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla

administratora danych,

b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art.

36 ust. 2, oraz przestrzegania zasad W niej okreslonych,

c) zapewnianie zapoznania 0sOb upowaznionych do przetwarzania danych

osobowych z przepisami o ochronie danych osobowych;

Prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych,

z wyjatkiem zbiorow, o ktérych mowa w art. 43 ust. 1, zawierajacego nazwe zbioru

oraz informacje, o ktérych mowa w art. 41 ust. 1 pkt2-4ai7.

Nadzoér nad fizycznym zabezpieczeniem pomieszczen, w ktérych przetwarzane sg

dane osobowe oraz kontrola przebywajacych w nich 0sob.

Nadzér nad zarzadzaniem hastami uzytkownikow i przestrzeganiem procedur

okreslajacych czestotliwo$¢ ich zmiany.

Przeciwdziatanie dostgpowi 0s6b niepowolanych do przetwarzania danych

osobowych.

Kontrola nad danymi osobowymi wprowadzonymi do zbioréw (przez kogo zostaly

wprowadzone, komu sg przekazywane).

Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen lub podejrzenia

naruszenia zabezpieczen.

Nadzor nad obiegiem oraz przechowywaniem dokumentow zawierajacych dane

osobowe.

Nadzér nad prawidtowoscia archiwizacji oraz usuwania danych osobowych.

10. Monitorowanie zabezpieczen wdrozonych w celu ochrony danych osobowych.

mgr inz. Stanistaw Jagoda



Zalacznik nr 2

do Zarzadzenia Nr 4.?5’..2015
Wojta Gminy Chelm Slaski
z dnia 6 lipca 2015r

Zakres dzialania Administratora Systemu Informatycznego (ASI)

Administrator Systemu Informatycznego, W zakresie zadan wykonywanych dla zapewnienia
systemom bezpieczenstwa, zgodnego z celami i metodologia wdrozone] polityki
bezpieczenstwa informacji, wspolpracuje bezposrednio z Administratorem Bezpieczenstwa

Informacji (ABI).

Do zadan Administratora Systemu Informatycznego nalezy:

oo

10.

11,

Formutowanie, w uzgodnieniu z administratorem danych i/lub osobami, do ktorych
administrator delegowal zarzadzanie uprawnieniami oraz ABIL sposobu okreslania
uprawnien w systemach informatycznych.

Realizacja decyzji Administratora Danych Osobowych odnosnie nadania osobom
uprawnieni dostgpu do danych i wybranych funkcji narzedzi shuzacych do ich
przetwarzania, w $rodowisku IT Urzedu tj.:

1) tworzenie kont uzytkownikow w systemach informatycznych,

2) przypisywanie, do kont, startowych hasel uwierzytelniajacych uzytkownikow tych
kont,

3) przypisywanie do zatozonych kont polityk odnosnie jakosci haset i czestotliwosci
ich zmiany,

4) resetowanie utraconych haset,

5) usuwanie kont i uprawnien dla kont 0sob ktore zakonczyly pracg w Urzedzie,

6) dostarczanie ABI informacji potrzebnych do oceny prawidtowosci funkcjonowania
sprzetowo-programowych.

Planowanie inwestycji oraz dostaw i ustug niezbednych dla utrzymania i rozwoju
$rodowiska IT w Urzedzie Gminy.

Planowanie i wykonywanie zadan zwigzanych z tworzeniem kopii bezpieczenstwa
systemow i danych.

Automatyzacja zadan konserwacyjnych w systemie — w tym wykonywania kopii
zapasowych oprogramowania i danych.

Monitorowanie stanu $rodowiska IT, stanu sprzetu IT i wykorzystywanego
oprogramowania oraz aktywnosci sieciowej uzytkownikow.

Monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach
roboczych.

Zapewnienie serwerom i stacjom roboczym niezbednych licencji programowych.
Zapewnienie awaryjnego zasilania komputeréw oraz innych urzagdzen majacych
wplyw na bezpieczenstwo przetwarzania danych osobowych.

Systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego i
ochronnego.

Zapewnienie eksploatowanym systemom opieki serwisowej producenta — zawieranie
uméw regulujacych formy tej opieki.



12. Rozwigzywanie, samodzielnie i we wspotpracy z pozostatym personelem IT,
problemow towarzyszacych eksploatacji systemow informatycznych.

13. Przygotowywanie, we wspdlpracy z ABI instrukcji dla uzytkownikow systemow
informatycznych zgodnych z celami i metodologia wdrozonej polityki bezpieczenstwa
informacji.

14. Prowadzenie szkolefi na temat bezpiecznych zachowan uzytkownikOw w srodowisku
systemow IT.

mgr inz. StaMistaw Jagoda



