ZARZADZENIE nr. .:2:/Q:.70!
Wéjta Gminy Chelm Slaski
z dnia ....1¢.989..201/

W sprawie: wyznaczenia Administratora systemow oraz Inspektora Bezpieczenstwa Sieci
Teleinformatycznej w Urzedzie Gminy Chelm Slaski.

Na podstawie art. 52 ust. 1 Ustawy z dnia 5 sierpnia 2010r. o ochronie informacji
niejawnych (Dz. U. Nr 182, poz.1228), Rozporzadzenia Prezesa Rady Ministréow z
dnia 25 lutego 1999r. w sprawie podstawowych wymagan bezpieczenstwa systemow
i sieci teleinformatycznych (Dz. U. Nr 18 poz. 162) oraz szczegdlowych zalecen
Urzedu Ochrony Panstwa — Biura Bezpieczenstwa tacznosci i Informatyki
dotyczacych bezpieczenstwa teleinformatycznego z 2006r.

Zarzadzam:

§ 1

1. Wyznaczam Pana Czestaw Jochemczyk odpowiedzialnego za
Funkcjonowanie Systemu Teleinformatycznego oraz za przestrzeganie zasad i
wymagan bezpieczenstwa Systemu Teleinformatycznego zwanym dalej —
Administratorem Systemow.

2. Zakres obowiazkéw i uprawnien Administratora Systemdw okresla zatacznik
Nr 1 do niniejszego zarzadzenia.

§ 2

1. Wyznaczam Pana Henryk Misterek na Inspektora Bezpieczenstwa Systemu
Teleinformatycznego odpowiedzialnego za biezaca kontrole zgodnosci
funkcjonowania Systemu Teleinformatycznego ze szczegblnymi wymaganiami
bezpieczenstwa .

2. Zakres obowigzkéw 1 uprawnien Inspektora Systemu Teleinformatycznego
okresla zatacznik Nr 2 do niniejszego zarzadzenia.



§3

Administrator Systeméw 1 Inspektor Bezpieczenstwa Sieci Teleinformatycznej,
pozostajg nadal na dotychczasowych stanowiskach..

§ 4

Zobowiazuje Kierownikow Referatow, pracownikow stanowisk samodzielnych, do
scistej wspotpracy z Administratorem Systemoéw i Inspektorem Bezpieczenstwa
Systemu Teleinformatycznego w zakresie bezpiecznej eksploatacji systemu
teleinformatycznego do przetwarzania informacji niejawnych.

§5

Nadzor nad wykonaniem zarzadzenia powierzam Petnomocnikowi ds. Ochrony
Informacji Niejawnych.

§ 6

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik nr 1 do Zarzadzenia Wojta nr 7)45’)2(’/”
z dnia . 1¢.09..201/

.................

Administrator Systemu TI - odpowiedzialny za bezpieczenstwo teleinformatyczne,

zarzgdzanie  uprawnieniami  Uzytkownikéw oraz konserwacje sprzetu i
oprogramowania. Do jego obowiazkéw nalezg:

zapewnienie prawidtowej i bezpiecznej eksploatacji Systemu TI (zgodnosé
warunkow faktycznych z opisanymi w Szczegétowych Wymaganiach
Bezpieczenstwa),

konfiguracja i kontrola konfiguracji urzadzen i oprogramowania
wykorzystywanego w Systemie TI;

tworzenie Uzytkownikéw Systemu TI (przydzielanie pierwszych haset
(ktére powinny by¢ przez uzytkownikéw zmienione na ich wiasne po
pierwszym zalogowaniu si¢ do systemu)) i utrzymywaniu aktualnego
wykazu uprawnionych uzytkownikoéw systemu TI;

nadzorowanie Uzytkownikow Systemu TI;

zapewnienie, aby caly personel posiadajacy dostep do Systemu TI posiadat
stosowne dopuszczenia oraz byl przeszkolony w zakresie obowigzujacych
przepisow dotyczacych zachowania bezpieczenstwa informacji podczas ich
przetwarzania w Systemie TI;

doradzania Uzytkownikom Systemu w zakresie bezpieczeristwa;

szkolenie , doradzanie i sprawowanie nadzoru nad uzytkownikami Systemu
i

w zakresie korzystania z Systemu TI i jego zabezpieczen;

uczestnictwo w ustalaniu wymagan bezpieczenstwa Systemu TI i
opracowaniu dokumentacji bezpieczefstwa Systemu TI i ,Procedur
Bezpiecznej Eksploatacji Systemu TI”;

wyjasnienie i reagowanie na incydenty naruszenia bezpieczefistwa;
monitorowanie  zmian (np.. w  funkcjonowaniu  mechanizméw
zabezpieczen);

przegladanie plikéw zawierajacych informacje o wybranych zdarzeniach
w Systemie TI;

przygotowanie 1 utrzymanie w ciaglej aktualnosci wykazu o0s6b
zapoznanych

z ,,Procedurami Bezpiecznej Eksploatacji Systemu TI”, stanowiacego forme
oswiadczenia, ktére podpisywane jest przez wszystkich Uzytkownikéw
Systemu TI;

informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych o
wszelkich wykrytych lukach, naruszeniach i zagrozeniach Systemu TI;
proponowanie zmian majacych na celu poprawe stanu bezpieczenstwa
Systemu TI;

tworzenie kopii bezpieczenstwa;

ciagla analiza ryzyka szczatkowego Systemu TI;

utrzymanie zgodnosci konfiguracji Systemu TI z dokumentacjg
bezpieczenstwa teleinformatycznego;

prowadzenie Dziennika Administratora Systemu TI.



2 /,“3(;,}' :‘ 14/
Zatacznik nr 2 do Zarzadzenia Wéjta nr .7 c i

z dnia ...06..09.. 20/

Inspektor Bezpieczenstwa TI odpowiada za:

- ustalenie wymagan bezpieczenistwa dla systemu TI i opracowanie
odpowiedniej dokumentacji;

- przestrzeganie zasad ochrony informacji niejawnych w Systemie TI;

- monitorowanie stanu zabezpieczen fizycznych, elektromagnetycznych
i elektronicznych pomieszczen, w ktérych usytuowany jest System TI;

- kontrolowanie zgodnosci wykorzystywania zaimplementowanych $rodkéw
ochrony z zatwierdzong dokumentacja bezpieczenstwa Systemu TI;

- monitorowanie bezpieczenstwa teleinformatycznego;

- utrzymanie w aktualnosci wykazéw oséb majacych dostep do Systemu TI,
oraz weryfikowanie prawidlowosci zabezpieczen zastosowanych w
Systemie TI;

- okresowe przeglady ryzyk i analizowanie skutecznogci zabezpieczen;

- tworzenie plané6w awaryjnych i organizowanie treningéw w ich realizacji;

- kontrola utrzymania zgodnosci konfiguracji Systemu TI z dokumentacja
bezpieczenstwa teleinformatycznego;

- przeprowadzenie szkolen i podnoszenie $wiadomodci w zakresie
bezpieczenstwa;

- zaznajomienie i przestrzeganie przez Uzytkownikéw ,,Procedur Bezpiecznej
Eksploatacji Systemu TI”;

- przestrzeganie zasad i wymagan w zakresie oznaczania, ewidencjonowania,
przechowywania i przekazywania wytworzonych dokumentéw niejawnych
oraz ich terminowe rozliczanie;

- wyjasnianie i reagowanie na incydenty naruszenia bezpieczenstwa;

- analizowanie rejestru zdarzen w Systemie TI i prawidtowe dokumentowanie
1 archiwizowanie zdarzen;

- informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych o
wszelkich zdarzeniach zwigzanych  lub mogacych mie¢ zwiazek z
bezpieczenstwem systemu TI;

- uczestnictwo w pracach zespotu opracowujacego dokumenty SWBS i PBE;

- utrzymanie biezacego schematu obszaru (GSB, LSB) podlegajacego
nadzorowi;

- opracowywanie instrukcji dla podlegtych pracownikéw jezeli wystepuja ;

- zapewnienie niszczenia w regularnych odstepach czasu niejawnych
odpadow, zgodnie z obowiazujacymi przepisami w tym zakresie:

- prowadzenie Dziennika Inspektora Bezpieczenstwa TI.
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